RISIKO, SARBARHET OG SIKKERHET

Professor Jgrn Vatn, Institutt for produksjons- og kvalitetsteknikk, NTNU
Professor Marie Drottz-Sjoberg, Psykologisk institutt, NTNU
Professor Per Morten Schiefloe, Studio Apertura,

NTNU Samfunnsforskning

Risiko, sarbarhet og sikkerhet er sentrale tema innenfor sikkerhets-
forskningen. Samtidig er dette begreper som benyttes ogsa i daglig-
talen, ofte med noe upresist og overlappende meningsinnhold.
Innenfor forskningen er det imidlertid ngdvendig a ta utgangspunkt i
entydige definisjoner.

Risiko har a gjare med mulige fremtidige ugnskede hendelser og ulyk-
ker. | dagligtalen kan vi si at rgyking medfarer risiko for lungekreft.
Begrepet risiko peker pa muligheten for at rgykingen resulterer i en
ugnsket hendelse, nemlig lungekreft. Det er imidlertid ikke sikkert at
dette blir utfallet. Vi kan ikke pa forhand fastsla med sikkerhet at en
rgyker vil utvikle lungekreft. Risiko innebzerer derfor usikkerhet.

A vite noe om risiko er viktig nar en skal fatte beslutninger, bade for
individer, i organisasjoner/bedrifter og pa samfunnsniva. Risikoana-
lyse er derfor et viktig fagomrade. Nar vi driver risikoanalyse, ma vi ta
utgangspunkt i en presis og operasjonaliserbar definisjon. En mate a
gjgre dette pa er a si at risiko er beregnet sannsynlighet for bestermte
ugnskede hendelser, og alvorligheten, eller konsekvensene, av slike
hendelser. Den estimerte sannsynligheten er dermed et uttrykk for
usikkerheten, bade med hensyn til hvorvidt ugnskede hendelser vil
inntreffe, og med hensyn til hva konsekvensene i sa fall vil bli.

Sannsynlighetene vi kommer frem til i en risikoanalyse bygger pa
tilgjengelig vitenskapelig innsikt og metoder. De resultatene vi kom-
mer frem til, avhenger bade av de metodene som anvendes og av hva
slags kunnskap vi har om det aktuelle analyseabjektet. Skal en for
eksempel beregne sannsynlighetene for at teknisk utstyr skal svikte,
ma en ha kjennskap til hvordan utstyret er konstruert og fungerer.
Det vil uansett alltid vaere elementer av usikkerhet i de beregningene
vi kan foreta. Dette betyr at det aldri vil vaere mulig a fastlegge noen
sann, objektiv risiko uavhengig av de som analyserer risikoen. Nar vi
som fagpersoner arbeider med risikoanalyse, ma vi gjgre dette sa
faglig velbegrur_lgg.t-e-g verdingytralt som mulig.

Risikoanalyse har ogsa en verdidimensjon, som sarlig slar inn nar en
skal fatte beslutninger med utgangspunkt i analyseresultatene. Hvor
mye risiko kan vi akseptere? Kan vi leve med en beregnet risiko, eller
skal en sette inn tiltak for a redusere risikoen? Dette er spgrsmal som
forskningen ikke kan gi svar pa, men som beslutningsfattere ofte stil-
les overfor, fordi redusert risiko nesten alltid innebzerer investeringer
og gkte kostnader. Det koster for eksempel mye a bygge trafikksikre
veier med atskilte kjgrefelt og planfrie kryss. Som sikkerhetsforskere
stilles vi ogsa averfor verdimessige spgrsmal, szrlig nar det gjelder
hva slags mulige konsekvenser som skal omfattes av en risikoana-
lyse, for eksempel med hensyn til mulige personskader, gkonomiske
konsekvenser, miljgkansekvenser o0.a. Nar vi gjennomfarer risiko-
analyser, er det derfor viktig at relevante interessenter involveres pa
et tidlig tidspunkt, slik at viktige hensyn ikke utelates i analysen.

Mens begrepet risiko dreier seg om sannsynlighet for, og mulige
negative konsekvenser av, ugnskede hendelser, er begrepet sdrbarhet
knyttet til egenskaper ved et system. | dagligtalen har sarbarhet noe
a gjore med robusthet og evne til a handtere mulige trusler og farer.
| en sarbarhetsanalyse er det sentrale temaet a finne ut av hvor

lett der er a «sla ut», eller a skade et system. En sarbarhetsanalyse
av strgmnettet har som formal a undersgke hvor robust systemet
er i forhold til hendelser og trusler slik som linjebrudd, sabotasje,
komponentsvikt som fglge av aldring 0.a. En sarbarhetsanalyse kan
ogsa omfatte konsekvensene av en systemsvikt. Vi kan for eksempel
ikke bare beregne hvor mange abonnenter som ikke far levert strgm,
men ogsa hva slags skonomiske og andre fglger dette vil fa. Her

kan man bade vurdere hvem som rammes, f. eks. et sykehus eller

en ngkkelbedrift i en region, i tillegg til at man ogsa ser pa effekt av
mulige kompenserende tiltak, slik som ngdstrgmaggregater og andre
reservelgsninger.

Sikkerhet er et begrep som er nzert knyttet til begrepet risiko.
Begrepet benyttes primart om en tilstand hvor man er beskyttet mot
kjente trusler og farer. Jo bedre kontroll man har over trusler og farer,
jo hgyere sier man sikkerheten er. | motsetning til risikobegrepet som
forsgker a kvantifisere usikkerheten knyttet til trusler og farer, brukes
begrepet sikkerhet i starre grad kvalitativt i forhold til hvordan man i
en organisasjon arbeider for a kontrollere og handtere trusler og farer,
for eksempel gjennom beredskapslgsninger, avervakning og gvelser.




